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I. Objetivo

Esta Politica de Privacidad y Proteccion de Datos ("Politica") representa el compromiso de ABCOSTING
Produtos e Servicos Ltda. ("MyABCM") de salvaguardar la privacidad y la seguridad de los datos.
("MyABCM") con la salvaguarda de la privacidad y la seguridad, y tiene como objetivo presentar las
situaciones en las que MyABCM realiza el tratamiento de datos personales, sus mecanismos de
seguridad y el cumplimiento de los demds requisitos establecidos en la Ley General de Proteccién de
Datos ("LGPD").

En la prestacion de sus servicios, MyABCM trata los Datos Personales con una finalidad legitima y
especifica, limitada a lo necesario para alcanzarla, de acuerdo con los principios generales establecidos
en la LGPD.

Por lo tanto, esta Politica cubrira los Datos Personales tratados en el desarrollo de las actividades de
MyABCM vy regulard el Tratamiento de Datos Personales por parte de sus empleados, protegiendo los
derechos fundamentales de libertad y privacidad de cada individuo.

Il. Cuadro resumen

éQuiénes somos? ABCOSTING Produtos e Servicos Ltda, inscrita en el Registro de
Contribuyentes del Ministerio de Hacienda (CNPJ/MF) con el n®
00.138.349/0001-94, con sede en Al. Joaquim Eugenio de Lima,
696, piso 16, suite 161, Jardim Paulista, Cédigo Postal 01.403-
000, S3o Paulo/SP, es el Controlador de los datos personales, salvo
gue se indique lo contrario.

Procesamiento de datos Utilizamos los Datos Personales para prestar nuestros servicios,
utilizando los Datos estrictamente necesarios (i) para nuestras
operaciones y fines comerciales, y (ii) para proporcionar anuncios
personalizados a nuestra audiencia, siempre en cumplimiento de
las Leyes de Proteccidn y Privacidad de Datos aplicables, segun el
punto V, mas abajo.

Compartir Los Datos Personales se comparten (incluso a nivel internacional)
s6lo cuando es necesario para la prestacidn regular de nuestros
servicios y para cumplir con los propdsitos del negocio, siempre
en cumplimiento de las Leyes de Privacidad y Proteccidn de Datos
aplicables, segun el punto XI, mds abajo.

Seguridad de los datos Se utilizan todos los mecanismos técnicos y organizativos que se
emplean actualmente para proteger los Datos Personales contra
el uso indebido y los incidentes de seguridad, siempre en
cumplimiento de las Leyes de Privacidad y Proteccion de Datos
aplicables, segun el punto X, mas adelante.

Con el fin de mejorar la experiencia en nuestro sitio web,
utilizamos cookies, salvaguardando el derecho de oposicidn a las
mismas, siempre en cumplimiento de las Leyes de Privacidad y
Proteccion de Datos aplicables, segln el punto VI, a continuacién.

Derechos del interesado Los Titulares de los Datos Personales tienen varios derechos en
virtud de la LGPD, entre ellos: solicitar el acceso, la rectificacion,




la supresién, la oposicion u otras acciones, los cuales estan
plenamente garantizados por MyABCM, salvo que legalmente se
determine lo contrario, segun el punto VII, mas adelante.

DY I [ =« MG BT Si tiene alguna pregunta o si quiere ejercer ciertos derechos,
funcionarios pdéngase en contacto con nosotros a través del correo electrénico

compliance@myabcm.com, como se detalla en el punto XV, mas
abajo.

lll. Definiciones

Para facilitar la comprensién de esta Politica, se definen los siguientes conceptos:

Agentes procesadores: El controlador y el procesador.

Anonimizacidn: La utilizacidon de los medios técnicos razonables disponibles en el momento
del tratamiento, por los que un dato pierde la posibilidad de asociacion directa o indirecta con
una persona.

Autoridad Nacional de Proteccion de Datos ("ANPD", en sus siglas en portugués): Organismo
de la administracion publica encargado de garantizar, aplicar y supervisar el cumplimiento de
la LGPD en todo el territorio nacional.

Base legal: Uno de los 10 (diez) motivos que justifican cualquier tratamiento de datos
personales, establecidos en el articulo 7 de la LGPD.

Responsable del tratamiento: Persona fisica o juridica, de derecho publico o privado, que es
responsable de las decisiones relativas al tratamiento de los datos personales.

Datos anonimizados: Datos relativos a un Sujeto que no pueden ser identificados, teniendo
en cuenta la utilizacidon de los medios técnicos razonables disponibles en el momento del
Tratamiento.

Datos personales: Cualquier informacidon relacionada con una persona fisica que permita su
identificacion o la haga identificable.

Datos personales sensibles: Datos sobre el origen racial o étnico, las creencias religiosas, las
opiniones politicas, la afiliacidn a un sindicato o a una organizacién religiosa, filosofica o
politica, los datos relativos a la salud o a la vida sexual, los datos genéticos o biométricos,
relativos a una persona fisica.

Encargado: Persona designada por el Responsable del Tratamiento o el Encargado del
Tratamiento para actuar como canal de comunicacién entre el Responsable del Tratamiento,
los Interesados y la Autoridad Nacional de Proteccion de Datos ("ANPD").

Ley General de Proteccion de Datos ("LGPD", en sus siglas en portugués): Ley n® 13.709/2018,
gue entrd en vigor el 18 de septiembre de 2020;




e Encargado del Tratamiento: Persona fisica o juridica, de derecho publico o privado, que realiza
el Tratamiento de Datos Personales por cuenta del Responsable del Tratamiento.

e Datos personales del sujeto: Persona fisica a la que se refieren los datos personales objeto del
tratamiento ("sujeto").

e Transferencia internacional de datos: Transferencia de datos personales a un pais extranjero
0 a una organizacidn internacional de la que el pais es miembro.

e Tratamiento: Incluye cualquier operacién o conjunto de operaciones realizadas con Datos
Personales por medios automatizados o no automatizados, tales como la recogida,
produccién, recepcién, clasificaciéon, uso, acceso, reproduccién, transmisiéon, distribucion,
tratamiento, archivo, almacenamiento, eliminacién, valoracion, control de la informacion,
modificacion, comunicacidn, transferencia, difusion y/o extraccion.

IV. Principios para el tratamiento de datos personales

Con el fin de proporcionar instrucciones para el correcto tratamiento de los datos personales, la LGPD
ha establecido algunos principios rectores que seran mencionados y utilizados en esta Politica:

1. FINALIDAD: El tratamiento de los datos personales sdlo debe producirse para alcanzar fines
legitimos, que deben ser especificados e informados expresamente al sujeto. En este caso,
debe preguntarse: "éPor qué estoy tratando estos datos?".

2. ADECUACION: Compatibilidad del Tratamiento con las finalidades informadas a los Sujetos y
las actividades efectivamente realizadas. En este caso, debe preguntarse: "¢Estoy tratando
los datos con la misma finalidad que se acordé previamente con el Sujeto?"

3. NECESIDAD: El tratamiento de datos personales debe reducirse al minimo necesario para
lograr sus fines. En_este caso, debe preguntarse: "éSon todos estos datos realmente
indispensables para mi actividad?"

4. ACCESO GRATUITO: Garantia, otorgada a los Sujetos, de consulta facil y gratuita sobre la
forma y duracién del Tratamiento de sus Datos Personales. En este caso, debe preguntarse:
"En MyABCM, ¢ puede el Sujeto de Datos Personales ejercer sus derechos, incluyendo el de
tener acceso a sus datos de manera facil y rapida?"

5. CALIDAD DE LOS DATOS: Los Datos Personales tratados deben ser mantenidos de forma
precisa, clara, adecuada y actualizada, de acuerdo con la necesidad y para el cumplimiento de
la finalidad de su Tratamiento. En este caso, usted debe preguntarse: "¢ MyABCM se ocupa
de verificar y confirmar la calidad de los Datos Personales recogidos?"

6. TRANSPARENCIA: Se debe proporcionar a los Sujetos informacién clara, precisa y de facil
acceso sobre el Tratamiento, sin perjuicio de los secretos comerciales e industriales. En este
caso, debe preguntarse: "éSe proporciona la informacion con claridad y transparencia a los
Sujetos?"

7. SEGURIDAD: Uso de medidas técnicas y administrativas capaces de proteger los Datos
Personales del acceso no autorizado y/o de situaciones accidentales o ilicitas de destruccion,
pérdida, alteracion, comunicacidn o difusion. En este caso, usted debe preguntarse: "¢Esta




10.

adoptando MyABCM las medidas de seguridad adecuadas para proteger los Datos
Personales?"

PREVENCION: La necesidad de adoptar medidas para evitar que se produzcan dafios debido
al tratamiento de datos personales. En este caso, debe preguntarse: "¢Existen medidas que
pueda adoptar, por ejemplo, para mitigar los riesgos de fuga de datos?"

NO DISCRIMINACION: No utilizar los datos personales con fines discriminatorios ilegales o
abusivos. En_este caso, debe preguntarse: "Con el Tratamiento de Datos, é¢estoy, por
ejemplo, seleccionando a un determinado tipo de persona?"

RESPONSABILIDAD Y RENDICION DE CUENTAS: Demostracién de la adopcién de medidas
efectivas que acrediten la observancia y el cumplimiento de las normas de proteccién de
datos personales. En este caso, debe preguntarse: "éCémo puede MyABCM demostrar que
ha adoptado medidas eficaces y que cumple la ley?"

V.Tipos de datos procesados, método de recogida y finalidad

La siguiente informacién y datos personales pueden ser objeto de tratamiento por parte de MyABCM:

A.

REPRESENTANTES DE LOS CLIENTES

Datos para publicidad y captacidon de clientes potenciales: nombre, nimero de teléfono,
correo electronico, empresa para la que trabaja, cargo que ocupa, pagina web de la empresa,
numero de empleados, pais/region, que se recogen en el propio formulario de contacto para
el envio de boletines y libros electrdnicos, y tienen la finalidad de publicidad y captacion de
clientes potenciales;

Datos para la asistencia al cliente en 2 niveles: nombre, correo electrénico, nimero de
teléfono (opcional), nombre de la empresa y oficina del distribuidor, que se recogen por
correo electrénico o formulario especifico, y tienen la finalidad de proporcionar asistencia al
cliente de 2 niveles.

Datos para el servicio informatico: nombre, correo electrénico y oficina del distribuidor, que
se recogen por correo electronico o formulario especifico, y tienen como finalidad la
prestacion del servicio informatico;

Datos de los usuarios: tablas con los nombres de usuario y documentos utilizados como login,
gue se recogen por correo electrénico o formulario especifico y que tienen como finalidad
permitir el acceso a los sistemas de informacién de MyABCM para que puedan realizar sus
funciones correctamente;

Datos para la celebracion de eventos como Webinars y Talleres: nombre, correo electrénico,
cargo, empresa para la que trabaja el sujeto, pais y nimero de teléfono, que se recogen
mediante el formulario de inscripcion al evento y tienen como finalidad el envio de correos
electrénicos publicitarios o incluso el acercamiento directo para la demostracion de la
solucion MyABCM.

EMPLEADOS

Datos para la contratacion: nombre, Registro de Contribuyentes Individuales (CPF), nimero
de documento de identidad, direccién, datos bancarios para el pago, copias de los
comprobantes de domicilio y del documento de identificacién, que se recogen en el momento
de la contratacién y tienen por objeto la elaboracién del contrato.




C. REPRESENTANTES DE LOS PROVEEDORES

e Datos contenidos en la descripcion del contrato: nombre, nacionalidad, estado civil,
profesidn, CPF, nUmero de documento de identidad, direccidn, que se recogen en el contrato
que se va a firmar con el proveedor/prestador de servicios y que tienen como finalidad la
descripcién del representante legal de la empresa y la elaboracién del contrato.

El tratamiento de los datos personales arriba mencionados puede basarse en los fundamentos
juridicos (i) del cumplimiento de una obligacidn legal; (ii) de la ejecucion de un contrato o de
los procedimientos preliminares relacionados con el contrato; (iii) de la prestacidon del
consentimiento por parte del sujeto; y (iv) de los intereses legitimos del responsable del
tratamiento o de terceros, salvo en otros casos de tratamiento de datos.

VI. Uso de cookies y tecnologias similares

MyABCM recoge los datos de localizacion del wusuario en su entorno virtual
(https://www.myabcm.com/pt-br/) a través de Google Analytics. Ademas, se recogen datos en el
entorno virtual a través de cookies.

A. ¢QUE SON LAS COOKIES?
Las cookies son pequefos archivos de texto que se almacenan en cada dispositivo para garantizar la
seguridad del entorno virtual, ayudar a mejorar la funcionalidad o adaptar la informacién para ofrecer

a los visitantes pdaginas mas relevantes, y su autorizacion, el consentimiento de recogida y las
preferencias sobre el uso de las cookies deben ser concedidas por los visitantes del sitio web.

B. ¢QUE COOKIES UTILIZA NUESTRA PAGINA WEB Y PARA QUE SIRVEN?

DESCRIPCION DE LA PROPOSITO DE LA COOKIE = PERIODO DE RETENCION
COOKIE

Google Analytics Analitica Permanente

Anuncios de Google Marketing Permanente

IPmeta Analitica Permanente

Las cookies utilizadas por MyABCM tienen diferentes finalidades, tales como: (i) Cookies analiticas:
para recopilar datos que permitan emitir informes estadisticos sobre las preferencias de los usuarios
del sitio web; (ii) Cookies de marketing: para orientar los anuncios de marketing segin sus
preferencias, para una comunicaciéon mas asertiva.

Todos los navegadores permiten que el visitante acepte, rechace o elimine las cookies, concretamente
seleccionando los ajustes adecuados en el respectivo navegador.

Hay que tener en cuenta que, al deshabilitar las cookies, algunos servicios pueden no funcionar
correctamente, afectando a la navegacion en nuestra web parcial o totalmente.

VIl. Responsabilidad de cada persona

Cada persona tiene un nivel de responsabilidad relacionado con la forma en que lleva a cabo el
Tratamiento de Datos Personales en el desempeiio de sus actividades, incluyendo a los empleados,
proveedores, clientes y socios de MyABCM, siendo cada uno de ellos responsable de cumplir y hacer




cumplir esta Politica, en pleno cumplimiento de la LGPD. Entre las responsabilidades de cada uno, cabe
destacar:

A. ALTA DIRECCION

El compromiso de los socios y administradores ("alta direccién") es esencial para la concienciaciony la
aculturacidon de todos los empleados de MyABCM.

Por lo tanto, la alta direccién sera la responsable directa de que MyABCM cumpla con la legislacidn,
asi como con las leyes de proteccion de datos aplicables, demostrando el compromiso de un
comportamiento ético y honesto, con el fin de reforzar la importancia del asunto y apoyar todas las
acciones necesarias para la implementacién de un programa efectivo de proteccién de datos y
privacidad.

B. RESPONSABLE DEL TRATAMIENTO DE DATOS PERSONALES

El Encargado actuara con plena autonomia y sera responsable de supervisar y garantizar que MyABCM
cuente con un programa eficaz de proteccion y privacidad de datos, tal y como se establece en la LGPD.
Actuard como canal de comunicacion entre la empresa, los Titulares de los Datos y la ANPD e informara
de todas las cuestiones relacionadas con la materia a la Alta Direccidn.

Las siguientes son sus principales funciones:

e Mapear, desarrollar y crear procesos, flujos, procedimientos y protocolos relacionados con el
sector de la proteccion de datos y la privacidad, y gestionar el proceso de cumplimiento de la
LGPD por parte de MyABCM;

e Recibir las solicitudes, quejas y comunicaciones de los titulares de los datos personales, dar
explicaciones y tomar las medidas oportunas para que se respeten sus derechos;

e Recibir comunicaciones y notificaciones de la ANPD y de cualquier otro organismo o agencia
relacionada con la Proteccién de Datos Personales, dar las explicaciones necesarias mediante
la presentacién de documentos y adoptar medidas;

e QOrientar a los empleados, trabajadores, socios y contratistas de MyABCM sobre las practicas
relacionadas con la proteccién de datos personales que deben adoptarse;

e Corroborar los informes de impacto de la proteccidn de datos personales periédicamente y
siempre que lo solicite la ANPD;

e Mantener y gestionar el registro de las operaciones de tratamiento de datos personales
realizadas, especialmente cuando se basan en un interés legitimo;

e Instruir a la Alta Direccidn sobre el proceso de toma de decisiones en materia de privacidad y
proteccion de datos personales, y notificar sobre los procesos y protocolos adoptados que
representen riesgos para la privacidad y proteccién de datos personales, asistiendo en el
desarrollo de soluciones y métodos para mitigar dichos riesgos;

e Instruir y asistir a la Alta Direccidn y a la oficina de prensa en caso de incidente de seguridad
de la informacion;

e Instruir a los sectores en la eleccion de los proveedores de servicios y socios comerciales de la
oficina para que cumplan adecuadamente con la LGPD;

e Proponer y coordinar la formacidon periddica de actualizacion sobre la LGPD para los
empleados, los proveedores de servicios y los socios de la oficina;

e Vigilar y supervisar la aplicacién y la eficacia del programa de cumplimiento de la protecciéon
de datos, asi como las nuevas normas y/o directrices que publique la ANPD.

C. COMITE DE PROTECCION Y PRIVACIDAD DE DATOS ("CPPD")




El Comité de Privacidad y Proteccién de Datos ("CPPD") es un érgano consultivo permanente y
multidisciplinar que apoyara al Encargado en el desempefio de las rutinas de privacidad y proteccion
de datos, coordinando y supervisando el proceso de cumplimiento de la LGPD por parte de MyABCM.
El CPPD de MyABCM incluird al Encargado y a representantes de los siguientes sectores Gestidn
empresarial, Gestion operativa y Gestion financiera, cuyas funciones principales son las siguientes

e Proponer politicas y sugerir acciones para sensibilizar a todos los agentes internos implicados
en el tratamiento de datos personales de la empresa;

e Discutir y participar en la elaboracién y actualizacion de normas, politicas, informes vy
documentos relacionados con el tratamiento de datos personales de la empresa;

e Gestionar las actividades relacionadas con el tratamiento de datos personales de la empresa;

e Supervisar el programa de gobernanza que se esta aplicando y supervisar los procesos que
implican el tratamiento de datos personales de la oficina;

e Pedir informacidn a los sectores de la empresa, asi como solicitar investigaciones cuando se
sospeche de incidentes de seguridad de la informacion;

e Aclarar cualquier duda de los empleados y de terceros y asesorar en asuntos relacionados con
la LGPD;

e Gestionar las incidencias y crisis relacionadas con los Datos Personales tratados por la
empresa;

e Crear un plan de respuesta ante la identificacion de incidentes y crisis, incluidos los incidentes
de seguridad de la informacidon dentro de los datos personales tratados, y establecer
protocolos para contener los dafios en dichas situaciones;

e Crear métodos para la recuperacioén de incidentes y crisis;

e Definir acciones para mitigar los riesgos en caso de incidentes y crisis;

e Preparar informes de incidentes y crisis, y revisar los procedimientos aplicables;

e Adoptar las medidas correctoras y los ajustes normativos y procedimentales necesarios para
prevenir situaciones de vulnerabilidad a la seguridad de los Datos Personales Tratados.

D. EMPLEADOS Y SOCIOS

Todos tienen el deber de mantener la privacidad y proteger los Datos Personales, y deben tener como
principio y comprometerse a realizar sus actividades con las mejores practicas de seguridad,
asegurando el cumplimiento de los deberes legales en materia de Tratamiento de Datos, asi como el
pleno ejercicio de los derechos de los Sujetos.

Por lo tanto, todos los empleados y socios tienen un papel fundamental a la hora de garantizar que el
tratamiento de los datos personales se realice de forma legitima, segura y legal.

VIIl. Bases legales para el tratamiento de datos personales

MyABCM tratara los Datos Personales Unicamente de acuerdo con las bases legales establecidas en la
LGPD, debiendo consultar al Responsable siempre que existan dudas sobre la mejor Base Legal a
utilizar para justificar el Tratamiento respectivo. Entre todas las Bases Legales, destacamos las
principales utilizadas por MyABCM:
o CONSENTIMIENTO: cuando el Titular de los datos manifiesta expresa e inequivocamente su
voluntad de que se lleve a cabo una determinada actividad de Tratamiento de Datos
Personales;

e CUMPLIMIENTO DE UNA OBLIGACION LEGAL O REGLAMENTARIA: cuando el Tratamiento es
necesario para el cumplimiento de una obligacién legal o reglamentaria;




e EJECUCION DE UN CONTRATO O PROCEDIMIENTO PRELIMINAR CON EL SUJETO: cuando sea
necesario para la prestacion de un servicio, un producto o una funcionalidad solicitada
directamente por el Sujeto, incluso antes de la contratacidn efectiva;

e EN PROCEDIMIENTOS JUDICIALES, ADMINISTRATIVOS O ARBITRALES: cuando el Tratamiento
sea necesario para la defensa de los intereses de MyABCM en un litigio;

e INTERES LEGITIMO: cuando sea necesario para satisfacer los intereses legitimos del
Responsable del Tratamiento o de terceros, salvo que prevalezcan los derechos y libertades
fundamentales del Sujeto que requieren la proteccién de los Datos Personales.

IX. Intercambio de datos

MyABCM debe llevar a cabo todas y cada una de las modalidades de intercambio de datos personales
de acuerdo con los requisitos de la LGPD, cumpliendo con las disposiciones legales y los
procedimientos necesarios para el intercambio legitimo.

MyABCM puede compartir los datos personales de sus empleados con proveedores de servicios de
contabilidad y recursos humanos, asi como con proveedores de software y sistemas, con el fin de
gestionar el registro y la documentacién, asi como otras medidas necesarias.

MyABCM no transfiere internacionalmente los datos personales.

X.Seguridad de los datos personales

MyABCM adoptard, en los términos de la LGPD, las medidas de seguridad, técnicas y administrativas,
capaces de proteger los Datos Personales del acceso no autorizado y de situaciones accidentales o
ilicitas de destruccidn, pérdida, alteracidn, comunicacidn o cualquier forma de Tratamiento
inadecuado o ilicito, implementando, de ser necesario, medidas de seguridad adicionales que cumplan
con los estandares técnicos establecidos por la ANPD en el futuro.

El acceso a todos los Datos Personales proporcionados se limitard a los agentes cualificados y
debidamente autorizados para su tratamiento, en estricta conformidad con las finalidades
mencionadas en esta Politica. Incluso después de la finalizacién de su Tratamiento, MyABCM se
compromete a notificar a la ANPD y al Sujeto sobre la ocurrencia de cualquier incidente de seguridad
gue pueda causar un riesgo o dafio relevante a los Sujetos.

XI. Almacenamiento y eliminacion de datos personales

MyABCM almacenara los datos personales durante todo el periodo de Tratamiento, y los
desechara/anonimizara después (excepto los datos conservados segun lo determine la ley), de acuerdo
con la Politica de Conservacion y Eliminacion de Datos Personales, en pleno cumplimiento del articulo
16 de la LGPD.

MyABCM, a través de su Encargado, analizara periédicamente la base de datos mantenida, asi como
las justificaciones presentadas por los sectores, con el fin de evitar situaciones en las que los Datos
Personales sean tratados de forma excesiva, innecesaria o violatoria de la ley.




Los datos personales son almacenados por MyABCM de la siguiente manera:

A. DATOS DE LOS CLIENTES:
e Archivo digital (base de datos Vtiger CRM).
B. DATOS DE LOS EMPLEADOS:

e Los usuarios de la sede central tienen sus datos almacenados en la base de datos de
Active Directory (controlador de dominio), y replicados en Azure (AD y Exchange) y en
las bases de datos de Vtiger. Los datos se conservan durante el periodo en que el
empleado trabaja para la empresa y se eliminan en caso de cese de la relacidn laboral.

e Los usuarios del distribuidor MyABCM tienen sus datos almacenados en las bases de
datos Azure (AD y Exchange) y Vtiger. Los datos se conservan durante el periodo en
qgue el empleado trabaja para la empresa y se eliminan en caso de cese de la relacién
laboral.

e Los datos personales relacionados con los contratos son gestionados por el sector
financiero y guardados en almacenes oficiales.

e Servidor de archivos: almacenamiento de datos departamentales y personales con
control y acceso por parte del equipo (carpetas departamentales) o del empleado
(almacenamiento personal).

e OneDrive: almacenamiento personal proporcionado por el servicio Microsoft 365;

e SharePoint: almacenamiento corporativo proporcionado por el servicio Microsoft 365.

C. DATOS DE LOS PROVEEDORES DE SERVICIOS Y DE LOS SUMINISTRADORES:

e Servidor de archivos: almacenamiento de datos departamental y personal con control
y acceso por parte del equipo (carpetas departamentales) o del usuario
(almacenamiento personal);

e OneDrive: almacenamiento personal proporcionado por el servicio Microsoft 365;

e SharePoint: almacenamiento corporativo proporcionado por el servicio Microsoft 365.

Xll. Derechos de los interesados en los datos personales

La LGPD ha establecido varios derechos para los Sujetos, que pueden ejercerlos si lo solicitan. El agente
les proporcionara este servicio. En general, los Sujetos tienen derecho a obtener:

1. CONFIRMACION DE LA EXISTENCIA DE TRATAMIENTO: el Sujeto puede preguntar si alguno de
sus Datos Personales estd siendo tratado por MyABCM.

2. ACCESO: el Sujeto podra solicitar informacidn sobre la existencia de sus Datos Personales en
la base de datos y, en su caso, podrd solicitar el acceso a los mismos, incluyendo el origen de
los datos, los criterios utilizados y la finalidad del Tratamiento.

3. CORRECCION: el Sujeto puede solicitar la correccién de sus datos cuando estén incompletos,
sean inexactos o estén desactualizados.

4. ANONIMIZACION, BLOQUEO O ELIMINACION: el Sujeto puede solicitar la anonimizacion, el
bloqueo (para determinados fines) o incluso la eliminacién de sus Datos Personales.
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5. SUPRESION DE DATOS PERSONALES: el Sujeto podra solicitar la supresién de sus Datos
Personales, en cumplimiento de las obligaciones legales y reglamentarias.

6. INFORMACION: el Sujeto puede solicitar informacién sobre el Tratamiento de sus Datos
Personales.

7. INFORMACION SOBRE LA POSIBILIDAD DE NO PRESENTAR EL CONSENTIMIENTO: el Sujeto
puede informarse sobre las consecuencias si no consiente el Tratamiento de sus Datos
Personales.

8. REVOCACION DEL CONSENTIMIENTO: el Sujeto puede, en cualquier momento, solicitar la
revocacion del consentimiento previamente prestado.

9. OBIJECION: el Sujeto puede oponerse al Tratamiento realizado en base a uno de los supuestos
de renuncia al consentimiento.

XIll. Actividades de tratamiento de datos personales
A. REGISTRO DE ACTIVIDADES

Toda operacion de tratamiento de datos se registrard y documentard, especialmente cuando se base
en un interés legitimo, a través del Registro de Actividades de Tratamiento de Datos Personales, siendo
cada sector responsable de rellenar cada entrada, y el Responsable de supervisar.

Los Registros deben ser actualizados cada 6 (seis) meses por los sectores, que seran responsables de
la cumplimentacién y veracidad de la informacién registrada.

B. EVALUACIONES DE IMPACTO E INFORME DE IMPACTO SOBRE LA PROTECCION DE DATOS
PERSONALES ("RIPD")

El Responsable revisard objetivamente las bases legales indicadas por los sectores, con el fin de evaluar
las actividades que impactan en los derechos y libertades del Sujeto y los potenciales riesgos que
pueden causar a su privacidad.

Los Informes de Impacto de la Proteccidon de Datos Personales ("RIPD", en sus siglas en portugués)
deben elaborarse siempre que exista riesgo de violacién de los derechos del Titular de los Datos en
una actividad determinada, especialmente en los casos en que las actividades de Tratamiento se basen
legalmente en el interés legitimo o impliquen Datos Personales sensibles.

C. CUMPLIMIENTO DE LOS NUEVOS PROYECTOS (PRIVACIDAD POR DISENO)

MyABCM evaluara los riesgos de cada nueva actividad o proyecto en relacién con la privacidad y la
proteccion de datos, y dependiendo del nivel de riesgo, el nuevo proyecto/actividad (i) procedera
libremente; o (ii) necesitard la aprobacién de la Alta Direccién para seguir adelante, teniendo en cuenta
la opinidn del Responsable.

D. RESPUESTA A LOS INCIDENTES DE PRIVACIDAD



En caso de sospecha de incidente de seguridad, es decir, cualquier evento que pueda violar Ia
confidencialidad, integridad y disponibilidad de los Datos Personales, se deberda seguir el
procedimiento de respuesta a incidentes de seguridad de datos personales. Este procedimiento se
incluird en el Plan de Contingencia de MyABCM, que se preparara y dard a conocer a finales de 2022,

segun las instrucciones del Responsable y del CPPD.

E. CUMPLIMIENTO DE LA PETICION DE LOS SUJETOS

El servicio al Sujeto debe prestarse de forma gratuita, rapida y eficaz. Para ello, se determina que las
solicitudes seran contestadas por correo electrénico por el Funcionario de forma adecuada, como se

indica a continuacién:

(i) Al recibir la solicitud, acuse de recibo en un plazo maximo de 48 (cuarenta y ocho) horas;
(ii) Entonces, el funcionario debera responder al sujeto en un plazo maximo de 15 (quince) dias,
contados a partir de la fecha de recepcién de la solicitud.

El siguiente procedimiento debe ser observado para proteger el derecho del Sujeto

Solicitud del sujeto

El funcionario debe recibirlo a través del canal divulgado,
acusando recibo en un plazo de 48 horas (por correo

Confirmacion de la identidad del sujeto

Antes de emprender cualquier accién, el Oficial debe confirmar la identidad del Sujeto.
Después de la confirmacion, el Oficial debe analizar la solicitud y determinar si serd posible cumplirla.

Si es posible
cumplirlo

El funcionario lo
remite a los sectores
para que lo cumplan
dentro del plazo.

Si no es posible
cumplirlo

El funcionario
responde
negativamente al
sujeto, presentando
las razones que
impiden el
cumplimiento.

Necesidad de otra
informacion

El agente se pone en
contacto con el sujeto
solicitando
informacién adicional.

Conclusion

Intercambio de
datos

El responsable lo
notifica a los terceros
para que adopten las

medidas decididas
por la MiCBM.

El funcionario prepara una respuesta al sujeto, completando el servicio. (Plazo: 15 dias)




XIV. Violaciones de la politica

En caso de violacidon de esta Politica o de la legislacion, se investigaran los hechos utilizando los
métodos apropiados y se tomardan medidas disciplinarias o correctivas, proporcionalmente a la
gravedad del hecho, en cumplimiento de la legislacion laboral y con sujecién al derecho de plena
defensa y contradiccion.

En caso de que se identifique cualquier situacidn que pueda revelar la ocurrencia de una violacién de
esta Politica, el Oficial debe ser notificado inmediatamente.

XV. Informacion de los oficiales

Si tiene alguna pregunta o solicitud en relacidén con la privacidad y la proteccidn de datos, pdngase en
contacto con el responsable del tratamiento de datos personales de MyABCM, por correo electrénico,
teléfono o direccion postal:

e Alberto Sanseverino - alberto.sanseverino@myabcm.com
Al. Joaquim Eugenio de Lima, 696, piso 16", suite 161, Jardim Paulista,
Cédigo postal 01.403-000, Sao Paulo
Teléfono: +55 (11) 3254-1926

XVI. Actualizacion y duracidon

Esta Politica es efectiva inmediatamente y puede ser actualizada sin previo aviso y siempre que sea
necesario. Se actualizara en nuestros entornos virtuales internos y externos.

Ultima actualizacién: 9/6/2021_V01
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